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Ghid referitor la aplicarea
Regulamentului General privind Protectia Datelor
destinat operatorilor

CONTEXT

Parlamentul European si Consiliul au adoptat, in data de 27 aprilie 2016, Regulamentul (UE)
2016/679 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor - RGPD).

Regulamentul (UE) 2016/679 a fost publicat in Jurnalul Oficial al Uniunii L119 din 4 mai 2016, iar
prevederile lui vor fi direct aplicabile in toate statele membre ale Uniunii Europene, incepand cu
datade25mai2018.

Regulamentul (UE) 2016/679 impune un set unic de reguli in materia protectiei datelor cu
caracter personal, inlocuind Directiva 95/46/CE si, implicit, prevederile Legiinr. 677/2001.

NOUTATI

Regulamentul (UE) 2016/679 pune accent pe transparenta fata de persoana vizata si responsabilizarea
operatorului de date fatd de modul in care prelucreaza datele cu caracter personal.

Regulamentul (UE) 2016/679 stabileste o serie de garantii specifice pentru a proteja cat mai eficient
viata privatd a minorilor, in special in mediul on-line.

Regulamentul (UE) 2016/679 consolideaza drepturile garantate persoanelor vizate si introduce noi
drepturi: dreptul de a fiuitat, dreptul la portabilitatea datelor sidreptulla restrictionarea prelucrarii.

Regulamentul (UE) 2016/679 introduce sanctiuni severe, pAnala 10 — 20 milioane de euro sau intre 2%
s14% din cifra de afacerila nivel international, pentru operatorii din sectorul privat.
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DOMENIU DE APLICARE
RGPD se aplica:

Prelucrarii datelor cu caracter personal in cadrul activitatilor derulate la sediul unui operator sau al unei
persoane imputernicite de operator pe teritoriul Uniunii, indiferent daca prelucrarea are loc sau nu pe teritoriul
Uniunii.

Prelucrarii datelor cu caracter personal ale unor persoane vizate care se afla in Uniune de citre un
operator sau o persoani imputernicita de operator care nu este stabilit(d) in Uniune, atunci ciAnd activitatile de
prelucrare suntlegate de:

* oferirea de bunuri sau servicii unor astfel de persoane vizate in Uniune, indiferent daca se solicita
saunu efectuarea unei plati de citre persoana vizata; sau
* monitorizarea comportamentuluilor daci acesta se manifesta in cadrul Uniunii.

Prelucririi datelor cu caracter personal de citre un operator care nu este stabilit in Uniune, ciintr-un loc
in care dreptul intern se aplica in temeiul dreptului international public.
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PRINCIPALELE OBLIGATII PENTRU OPERATORII DE DATE
IN APLICAREA RGPD

DESEMNAREA UNUI RESPONSABIL CUPROTECTIADATELOR

Pentruaindruma modulin care sunt gestionate datele cu caracter personal in cadrul unui operator sau al
unei persoane imputernicite de operator, in anumite situatii, este necesara o persoana care si exercite o misiune
deinformare, de consiliere side control in plan intern: responsabilul cu protectia datelor.

Desemnarea unui responsabil cu protectia datelor este obligatorie din 25 mai 2018, raportat la
dispozitiile art. 37 - 39 din Regulamentul General privind Protectia Datelor, in cazul in care operatorul sau
persoana imputernicita de operator:

* este o autoritate publica sau un organism public, cu exceptia instantelor in exercitarea functiei lor
jurisdictionale;

» desfasoara o activitate principala care conduce la realizarea unei monitorizari constante si
sistematice pe scaralargi a persoanelor;

 desfisoara o activitate principala care consta in prelucrarea pe scara larga de date sensibile (cum ar
fi : date privind originea rasiala sau etnici, convingerile religioase, apartenenta sindicala, date
genetice, biometrice, privind starea de sianatate) sau referitoare la condamniri penale si
infractiuni.

Chiar daca entitatea nu are obligatia expresd de a desemna un responsabil cu protectia datelor,
ANSPDCP recomanda numirea acestuia, in considerarea efectului benefic al activitatii responsabilului in
vederea asigurarii respectarii Regulamentului General de Protectia Datelor de citre operatorul respectiv sau
persoanaimputernicitd de operator.

Un responsabil cu protectia datelor reprezinta un avantaj major pentru operator in vederea
intelegerii si respectarii obligatiilor previazute de RGPD, dialogului cu autoritatile pentru protectia datelor si
reducerii riscurilor aparitiei unorlitigii.

Rolul responsabilului cu protectia datelor

*+ sa informeze si sa consilieze operatorul sau persoana imputernicita de operator, precum si
angajatii acestora cu privire la obligatiile existente in domeniul protectiei datelor cu caracter
personal;

* samonitorizeze respectarea RGPD sialegislatiei nationale in domeniul protectiei datelor;

* sa consilieze operatorul sau persoana imputernicita in legatura cu realizarea de studii de
impact privind protectia datelor sisa verifice efectuarea acestora;

* sa coopereze cu autoritatea pentrg‘otec;ia datelor si sa reprezinte punctul de contact in

relatia cuaceasta.
i
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CARTOGRAFIEREA PRELUCRARILOR DE DATE CU CARACTER PERSONAL

Toti operatorii din sistemul public, persoanele imputernicite de operator, precum si operatorii din
sistemul privat cu peste 250 de angajati, au obligatia cartografierii prelucrarilor de date cu caracter personal
efectuate, raportatla prevederile art. 30 din Regulamentul General privind Protectia Datelor.

Chiar si operatorii din sistemul privat cu mai putin de 250 de angajati au obligatia cartografierii
prelucrarilor in cazurile in care prelucrarea pe care o efectueaza este susceptibild si genereze un risc pentru
drepturile si libertatile persoanelor vizate, in cazul in care prelucrarea nu este ocazionald sau prelucrarea
include categorii speciale de date ori date cu caracter personal referitoare la condamnari penale si infractiuni.

Inacestsens:
Pentru a evalua in mod eficient impactul RGPD asupra activitatii entitatii, este necesara identificarea
prelucrarilor de date cu caracter personal efectuate si pastrarea evidentei activitatilor de prelucrare.

Pentru a avea o evidentd completi si exacta a prelucrarilor de date cu caracter personal efectuate si
pentruaraspunde noilor exigente, trebuie identificate, in prealabil, cu precizie:
« diferitele prelucrari de date cu caracter personal;
* categoriile de date cu caracter personal prelucrate;
* scopurile urmarite prin operatiunile de prelucrare a datelor;
* persoanele care prelucreazi aceste date;
* fluxurile de date, indicand originea si destinatia datelor, in special pentru a identifica eventualele
transferuride date in afara Uniunii Europene.

Evidenta pastrata de operator va cuprinde:

(a) numele si datele de contact ale operatorului si, dupa caz, ale operatorului asociat, ale
reprezentantului operatorului siale responsabilului cu protectia datelor;

(b) scopurile prelucrarii;

(c) odescriere a categoriilor de persoane vizate sia categoriilor de date cu caracter personal;

d) categoriile de destinatari cirorale-au fost sau le vor fi divulgate datele cu caracter personal, inclusiv
destinatarii din tari terte sau organizatii internationale;

(e) daca este cazul, transferurile de date cu caracter personal citre o tara tertd sau o organizatie
internationald, inclusividentificarea tarii terte sau a organizatiei internationale respective si, in cazul
transferurilor mentionate la articolul 49 alineatul (1) al doilea paragraf din Regulamentul General
privind Protectia Datelor, documentatia care dovedeste existenta unor garantii adecvate;

(f) acolounde este posibil, termenele-limita preconizate pentru stergerea diferitelor categorii de date;

(g) acolo unde este posibil, o descriere generald a masurilor tehnice si organizatorice de securitate

mentionatela articolul 32 alineatul (1) din Regulamentul General privind Protectia Datelor.
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CARTOGRAFIEREA PRELUCRARILOR DE DATE CU CARACTER PERSONAL

Ca atare, pentru fiecare prelucrare de date cu caracter personal, este necesar a se avea in vedere
urmatoarele:

CINE?

Se inscriu in evidenta numele si coordonatele operatorului (si ale reprezentantului sau legal) si, dupa
caz, ale responsabilului cu protectia datelor;

Seintocmeste lista persoanelor imputernicite, dupa caz.

CE?

Seidentifica categoriile de date cu caracter personal prelucrate;

Se identifica datele susceptibile de a prezenta riscuri datoritd naturii lor sensibile deosebite (datele
privind sanitatea sauinfractiunile)

DECE?
Se precizeaza scopul sau scopurile in care sunt colectate sau prelucrate datele cu caracter personal (ex.
gestionarea relatiei comerciale, managementul resurselor umane, geolocalizare, videosupraveghere etc.)

UNDE?
Se stabileste locatia sistemului de evidenta si, daci e cazul, destinatarii datelor.
Se stabilesc statele citre care sunt, eventual, transferate datele.

PANA CAND?
Seprecizeaza, pentru fiecare categorie de date, perioada de stocare.

CUM?
Se precizeazd masurile de securitate implementate pentru a reduce la minimum riscurile de acces
neautorizatla date si, in consecinta, impactul asupra vietii private a persoanelor vizate.

—
——
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PRIORITIZAREA ACTIUNILORDE INTREPRINS

Operatorul sipersoana imputernicitd de operator identifica actiunile care trebuie intreprinse pentru
conformareala cerintele impuse de RGPD.

Se prioritizeaza aceste actiuni in functie de riscurile pe care le prezinta prelucrarile efectuate pentru
drepturile silibertatile persoanelor vizate.

Dupa identificarea prelucrarilor de date cu caracter personal efectuate in cadrul entitatii, se stabilesc,
pentru fiecare dintre acestea, actiunile care trebuie intreprinse in vederea respectarii obligatiilor impuse de
Regulamentul General privind Protectia Datelor.

Indiferent de prelucririle efectuate, se vor avea in vedere, in principal, urmatoarele aspecte:

* colectareasiprelucrarea doar a datelor strict necesare pentrurealizarea scopurilor;
* identificarea temeiului legal in baza ciruia se efectueazd prelucrarea raportat la art. 6 din
Regulamentul General privind Protectia Datelor (ex. consimtamantul persoanelor vizate,

contract, obligatie legala);

* revizuirea/completarea informatiilor furnizate persoanelor vizate, astfel incat sa respecte
cerintele impuse de Regulamentul General privind Protectia Datelor (articolele12,13si14);

* asigurarea ci persoanele imputernicite isi cunosc noile obligatii si responsabilitati;
» verificarea existentei clauzelor contractuale si actualizarea obligatiilor persoanelor
imputernicite privind securitatea, confidentialitatea si protectia datelor cu caracter personal

prelucrate;

* stabilirea modalitatilor de exercitare a drepturilor persoanelor vizate (ex. dreptul de acces,
dreptul derectificare, dreptulla portabilitate, retragerea consimtamantului);

* verificareamasurilor de securitateimplementate.
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Se pot aplica masuri speciale, precum: evaluarea impactului asupra protectiei datelor, extinderea
dreptului la informare al persoanelor vizate, obtinerea consimtdmantului persoanelor vizate (dupa caz),
obtinerea autorizarii pentru transferurile de date in state terte (daca este cazul), in cazul in care prelucrarile de
date cu caracter personal efectuate in cadrul operatorului sau persoanei imputernicite de operator indeplinesc
urmatoarele caracteristici:

- Prelucrarea efectuata vizeaza si categorii de date precum:
» date care dezviluie originea rasiala sau etnicd, opiniile politice, filozofice sau religioase,
apartenenta sindicala;
 dateprivind sanitatea sau orientarea sexuald, date genetice sau biometrice;
 datereferitoarelainfractiuni sau condamnari penale;
e datereferitoarela minori.

- Prelucrarea efectuata are ca scop si ca efect:
* monitorizarea permanenta pe scara largi a uneizone accesibile publicului;
* evaluarea sistematica si aprofundati a unor aspecte personale, inclusiv profilarea, pe baza cireia
sunt luate decizii care produc efecte juridice referitoare la o persoana fizica sau care o afecteaza pe
aceastain mod semnificativ.

- Prelucrarea efectuata implica transferuri de date in afara Uniunii Europene, catre state care nu asigura
un nivel de protectie adecvat recunoscut de Comisia Europeana.

Se realizeaza o analizd aprofundata a legislatiei privind protectia datelor si a cerintelor impuse de
Regulamentul General privind Protectia Datelor pentru a stabili masurile care trebuie aplicate la nivelul
fiecaruioperator, in functie de sectorul de activitate si specificul prelucrarii/prelucrarilor efectuate.
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GESTIONAREA RISCURILOR

In cazul in care au fost identificate prelucriri de date cu caracter personal susceptibile de a prezenta
riscuri ridicate pentru drepturile si libertatile persoanelor fizice, operatorul va efectua o evaluare a
impactului asupra protectiei datelor, in conditiile art. 35 din Regulamentul General privind Protectia
Datelor.

Evaluarea impactului asupra protectiei datelor se realizeazi anterior colectarii datelor cu caracter
personal si efectuarii prelucrarii.

Se va pune accent pe estimarea riscurilor asupra protectiei datelor din punctul de vedere al
persoanelor vizate, luind in considerare natura datelor, domeniul de aplicare, contextul si
scopurile prelucrarii si utilizarea noilor tehnologii.

Evaluarea impactului asupra protectiei datelor presupune:

* odescriereaprelucrarii de date efectuate sia scopurilor acesteia;

* oevaluareanecesitatii sia proportionalitatii prelucririi de date efectuate;

* oestimareariscurilor asupra drepturilor silibertatilor persoanelor vizate;

* masurile previazute pentru a tratariscurile sia asigura conformitatea cu dispozitiile RGPD.

Evaluarea impactului asupra protectiei datelor permite:

* realizarea unei prelucrari de date cu caracter personal sau a unui produs care respectid viata
privata;

 estimareaimpactuluiasupra vietii private a persoanelor vizate;

* demonstarea faptului cd principiile fundamentale ale Regulamentul General privind Protectia
Datelor sunt respectate.

Evaluarea impactului asupra protectiei datelor se impune, mai ales, in cazul:

(a) unei evaluari sistematice si cuprinzatoare a aspectelor personale referitoare la persoane fizice, care
se bazeaza pe prelucrarea automatd, inclusiv crearea de profiluri, si care st la baza unor decizii care
produc efecte juridice privind persoana fizicid sau care o afecteaza in mod similar intr-o masura
semnificativa;

(b) prelucrarii pe scara larga a unor categorii speciale de date, mentionata la articolul 9 alineatul (1),
sau a unor date cu caracter personal privind condamnari penale si infractiuni, mentionata la articolul
10;sau

(c) unei monitorizari sistematice pe scara largd a unei zone accesibile publicului.

Cand evaluarea de impact indica riscuri ridicate, in absenta unor masuri luate de operator pentru
atenuarea acestora, se consultd Autoritatea nationala de supraveghere.
iy g
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ORGANIZAREA PROCEDURILORINTERNE

Pentru a asigura permanent un nivel ridicat de protectie a datelor cu caracter personal, operatorul
trebuie sa elaboreze proceduri interne care si garanteze respectarea protectiei datelor in orice moment, ludnd
in considerare toate evenimentele care pot aparea pe parcursul efectuarii prelucrarilor de date, precum:

brese de securitate;

solicitadri privind exercitarea drepturilor persoanelor vizate;
modificarea datelor cu caracter personal colectate;
schimbarea prestatorului.

Organizarea procedurilor interneimplica, in special:

luarea in considerare a protectiei datelor cu caracter personal inca de la momentul
conceperii (privacy by design) unei aplicatii sau a unei prelucrari: minimizarea colectarii
datelor in functie de scop, cookie-uri, perioada de stocare, informatiile furnizate persoanelor
vizate, obtinerea consimtidmantului persoanelor vizate, securitatea si confidentialitatea datelor
cu caracter personal, garantarea rolului si responsabilititii partilor implicate in efectuarea
prelucrarii datelor;

aplicarea de masuri tehnice si organizatorice adecvate pentru a asigura ca, in mod
implicit, sunt prelucrate numai date cu caracter personal care sunt necesare pentru
fiecare scop specific al prelucrarii (privacy by default), avind in vedere: volumul de date
colectate, gradul de prelucrare a acestora, perioada de stocare si accesibilitatea lor, astfel incat
datele cu caracter personal sia nu fie accesate, fard interventia persoanei, de un numar nelimitat de
persoane;

sensibilizarea si organizarea diseminarii informatiei, in special prin stabilirea unui plan de
pregitire si de comunicare cu persoanele care prelucreaza date cu caracter personal;

25
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* solutionarea plangerilor si cererilor adresate de persoanele vizate in exercitarea
drepturilor lor, stabilind partile implicate si modalitatile de exercitare a acestora; exercitarea
drepturilor trebuie si se poati realiza inclusiv pe cale electronica, in cazul in care datele au fost
colectate prin astfel de mijloace;

* anticiparea unei posibile incidlcari a securitatii datelor specificind, pentru anumite cazuri,
obligativitatea notificirii autoritatii pentru protectia datelor in termen de 72 de ore si a persoanelor

vizate in cel mai scurt timp;

* asigurarea confidentialitatii si securitatii prelucrarii prin adoptarea de masuri tehnice si
organizatorice adecvate, incluzand printre altele, dupa caz:

a) pseudonimizarea sicriptarea datelor cu caracter personal;

b) capacitatea de a asigura confidentialitatea, integritatea, disponibilitatea si rezistenta
continue ale sistemelor si serviciilor de prelucrare;

©) capacitatea de a restabili disponibilitatea datelor cu caracter personal si accesul la acestea
in timp utilin cazul in care are locun incident de natura fizica sau tehnici;

d) un proces pentru testarea, evaluarea si aprecierea periodice ale eficacititii masurilor
tehnice si organizatorice pentru a garanta securitatea prelucrarii.
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